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Abstract: In the last decade, international scene is witnessing some of the most substantial technological and
socio-political evolutions with a massive transformative potential. The occurrence of hostile informational
actions associated with disinformation, manipulation or propaganda, practiced by various agents, have brought
into focus the fragility and vulnerability of the mechanisms which enables the functioning of the current
European project. It is the purpose of this article to investigate the psychological mechanisms that leverage the
efficiency of strategic communication and their connection with the social features that ensures social security
and stability. Through this analysis we intend to explore the role of social identity in the elaboration of a country
project in the context of globalization.
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Introducere

Sub presiunea transformarilor tehnologice si a evolutiilor politico-ideologice, societatea globala
parcurge o tranzitie rapidd catre un sistem de retele sociale hipercomplexe si hiperintegrate.
Democratizarea accesului la informatii, libertatea de expresie asociatd promovarii drepturilor omului
creeaza premisele dezvoltarii unei veritabile ideologii a individualismului, individualism recunoscut de
unele analize' drept unul din factorii esentiali ai viitoarelor evolutii sociale si megatendintd a acestui
secol.

Evolutia sistemelor de comunicare digitala a permis adresarea directd, nemijlocita catre individ
a mesajelor diverselor entitdti, un rol semnificativ crescut avandu-l1 cele non-statale. Asezarea
individului in centrul preocuparilor de influentare asociatd deplasarii centrului de greutate dinspre stat
catre individ a fost realizatd si in reconceptualizarea securitdtii, una dintre cele mai clare expresii ale
acestei tendinte fiind continuta in lucrarile lui Mary Kaldor®. In paradigma securititii umane propusi
de Kaldor, individul este referentul central de la care trebuie sa fie initiatd redefinirea securitatii sau
natura amenintdrilor. Este propusa astfel o redefinire a naturii conflictelor, dinspre disputa dintre state
asupra suveranitatii unui teritoriu, catre noile tipuri de conflicte in care accentul cade pe amenintarile
interne, pe problemele generate de raportul dintre procesele de integrare si cele de fragmentare, precum
si pe cea a dinamicii dintre omogenizarea si diversificarea societatii.

Aceste procese ce pun accentul pe tensiunea dintre nevoile si interesele individului si cele
nationale se regasesc cu intensitati variabile In functionarea socio-politica a oricarui stat. Ceea ce

'Future State 2030:The global megatrends shaping governments - Mowat Centre, School of Public Policy &
Governance, University of Toronto, p.18;
*Mary, Kaldor. New and old wars: Organised violence in a global era. John Wiley & Sons, 2013.
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diferentiaza insa regimurile liberale de cele iliberale este tocmai preocuparea constanta a institutiilor
celor dintai de a armoniza, de a gasi un echilibru intre nevoile individuale si cele colective. Acest
aspect esential ce tine de administrarea diversitatii si a complexitatii societdtilor democratice a fost Tnsa
sesizat si transformat in vulnerabilitate la adresa securitatii statelor liberale de actiunile informationale
ostile desfasurate prin diverse forme de comunicare publica de diverse entitdti, statale sau non-statale.
Mai mult, la nivel comunitar regional, proiectul politic si economic al UE pare sa fie vizat de efortul
dirijat al campaniilor informationale ostile. Fiind un proiect democratic comun bazat pe armonizarea
valorilor din societdti atat de diferite, pericolul fragmentarii sau chiar a disolutiei este si mai ridicat,
acest potential fiind tot mai vizibil in aceasta perioadd cand miscarile nationaliste’, centrifuge par a
castiga In impetuozitate.

In cele ce urmeaza, data fiind relevanta raporturilor individului cu societatea si cu mediul
comunicational, vom examina natura mecanismelor psiho-sociale activate de actiunile informationale
ostile, precum si tipul de interventie adecvata pentru a combate efectele insidioase ale unor astfel de
actiuni. Vom sublinia relevanta convingerilor, a imaginarului colectiv si a inconstientului in decriptarea
transformarilor induse la nivel social de actiunile informationale ostile.

Discursul public, retelele de convingeri si influentarea sociala

Fiind conditionata de actul interpretarii relatiei pe care individul o are cu mediul, semnificatia
securitatii a evoluat si va continua sa evolueze cu specificul mediului de referintd, dar mai ales odata cu
continutul discursului despre acest mediu.

Societatea ca sistem dinamic, viu este modelata atit de practici sociale concrete, cat si de forte
invizibile, subiective ce iau forma convingerilor sau a credintelor vehiculate prin discursul public. Doar
prin luarea in considerare a acestor forte ce asigura liantul social, prin care se creeaza sens si este
semnificatd relatia cu celalalt, putem 1intelege intregul spectru de amenintari la adresa securitatii
nationale, relevanta dimensiunii informational-comunicationala a confruntarii.

Importanta discursul public se regaseste in corelarea sa intima cu structura sociala, aceasta fiind
spatiul de manifestare a intereselor diversilor actori si de cristalizare a identitatilor sociale. La nivelul
discursului public se pot astfel repera convingerile despre structura sociala si asimetriile in ceea ce
priveste statusul social sau accesul la resurse. Discursul public nu este doar o oglinda a societatii, ci
mai mult, un instrument pragmatic de interventie 1n societate, prin intermediul acestuia realizandu-se
manipularea reprezentarilor sociale si a convingerilor personale. Prin discursul public este construita
legitimitatea existentei unor asimetrii in distribuirea puterii, Pierre Bourdieau® fiind cat se poate de
convingdtor atunci cind foloseste sintagma puterii simbolice pentru a indicd modul in care discursul
public contribuie la perpetuarea structurilor sociale.

Asimetria nu este insa doar o caracteristica a raporturilor sociale, ci si una din cele doua fatete
ale functiondrii mentale. Asa cum vom ardta, reversul acestei trasaturi, simetria i simetrizarea ca
proces, pot sta la baza explicarii psihologice atét a seductiei exercitate de comunism in multe segmente
ale societatii umane, prin iluzia egalitarismului, cat si a succesului actiunilor de dezinformare,
manipulare si de propaganda.

Premisa fundamentald de la care trebuie sa pornim in analiza influentdrii sociale este cea a
extinderii resurselor explicative a transformadrilor induse de diversele forme ale discursului public prin

3hitps://www.washingtonpost.com/news/global-opinions/wp/2017/04/26/hungary-and-poland-are-making-a-mockery-of-
europe/?noredirect=on&utm_term=.94eec72dalbe, accesat la 05.05.2018

* Pierre, Bourdieu. Language and symbolic power. Harvard University Press, 1991
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luarea in considerare a tuturor formelor de gandire implicate in actul interpretarii, atat a celor
constiente, explicite, verbalizabile, cat si a celor subconstiente, automate, implicite. Pentru a ajunge la
intelegerea determinismului exercitat de structurile subconstiente ce mediazd generarea sensului avem
la dispozitie metodele introspective si teoriile specifice fenomenologiei sau psihanalizei, precum si
ultimele descoperiri ale neurostintelor.

Elementul teoretic care deschide posibilitatea interpretdrii influentdrii sociale dincolo de
limitele rationalului este reprezentat de convingeri si de retelele de convingeri. Legatura acestora cu
aspectele relationale-interactionale  este realizatda in registrul psihologiei socio-culturale prin
reprezentdrile sociale, acestea fiind spatiul mental de sintezda atit a dimensiunii actional—
comportamentale, cat si a convingerilor, a credintelor, ambele cu impact si cu consecinte la nivel
social.

Ceea ce contureaza rolul sistemelor de convingeri in dinamica interactionald si le ofera
relevantd in Intelegerea functiondrii influentdrii sociale este caracterul lor absolut, preponderent
automat si irational. Asa cum vom detalia, acest irational nu trebuie 1nsa interpretat drept opusul
rationalului sau prin lipsa de sens, ci prin existenta unei alte logici de generare a sensului, diferita de
cea clasica.

Convingerile se organizeaza in retele de convingeri a cdror caracteristicd fundamentala este
coerenta lor interna si nu in mod necesar corespondenta lor cu realitatea. Odatd consolidate, seturile de
convingeri devin stabile si esentiale in formularea de ipoteze si explicatii personale despre functionarea
mediului social. Astfel, Michel Bataille’ asociazi convingerile, ca elementele centrale ale
reprezentarilor sociale, unei functii generative de sens prin caracterul lor abstract, simbolic si
polisemantic. Mai mult, departarea de rigurozitatea functiondrii rationale este sugeratd de asocierea
convingerilor cu euristicile cognitive, acestea fiind definite drept procese de selectare si simplificare a
informatiilor din mediul de referintd. Prin aceastd asociere sunt generate clustere de convingeri
denumite axiome sociale®. Prin rolul de a genera sens si de a organiza interactiunile sociale prin
selectarea informatiilor relevante, convingerile pot fi asociate cu cultura unei comunitati.

Importanta sistemului de convingeri pentru intelegerea relatiei discursului social cu
interactiunile sociale este data de nivelul ridicat al angajamentului individual fatd de aceste convingeri
ce devin esentiale pentru identitatea sa sociald. Odata stabilite, sistemele de convingeri devin imune la
fapte sau la argumente logice si mai mult, afectele negative generate de solicitarea unor potentiale
reconfigurari sunt proiectate asupra surselor de informatii care pun in pericol stabilitatea sistemului de
convingeri. Nevoia de protejare impotriva oricaror influente care ar evoca nevoia de restructurare a
sistemului de convingeri a individului creeaza premisele explicative a fenomenelor de respingere sau
chiar de urd fatd de un generic ,,celalalt”, fatd de ceea ce este strain. Aceste aspecte de respingere a
»strainului”, indiferent de forma pe care acesta o are, sunt vizibile tot mai pregnant in discursul politic
actual, marcand o reintoarcere cdtre xenofobie, rasism, etnocentrism, nationalism, fundamentalism
religios.

Sistemul de convingeri este asociat cu domeniul imaginarului, un spatiu mental reprezentational
a cdrui organizare depaseste limitele impuse de experienta cu realitatea sau constrangerile legaturilor
deductive impuse de gindirea rationald’. Imaginarul este omniprezent, fiind expresia proiectiei
aspectelor subiective asupra realitatii, functia primordiala fiind aceea de a crea iluzia controlului fatd de

*Michel, Bataille. Un noyau peut-il ne pas étre central. In C. Garnier and W. Doise (eds.), Les représentations
sociales, balisage du Domaine d’Etude. Montréal, Editions Nouvelles, 2002.

6 Harry, Triandis. The analysis of subjective culture, 1972

7Patlagean, Evelyne, L'histoire de l'imaginaire, La Nouvelle Histoire, Editions Retz, Paris, 1978, pp. 249-269
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realitate folosind mecanismele simbolizarii si a proiectiei. La nivelul imaginarului caracterizat de non-
verificabilitate si de lipsa timpului sunt reproduse sistemele de credinte, miturile si ideologiile. La
nivelul imaginarului se dobandeste sentimentul similaritatii, familiaritatea cu mediul de referinta,
creandu-se astfel bazele cooperarii si adeziunii la o comunitate. Adresand-se problematicii
imaginarului, Gilbert Durand® a subliniat existenta unei logici diferite ce caracterizeaza functionarea
domeniul imaginarului, una care favorizeaza similaritatea, diminuind diferentele. Daca la aceste
observatii adaugam ideea lui Robert D. Stolorowconform careia ideologiile totalitare isi au originile in
cadrul creat de o iluzie metafizici’, putem astfel si explicim seductia exercitati de societatea
egalitaristd promisa de ideologia comunistd si sd legitimdm interpretarea ideologiilor drept mitologii
secularizate. Semnificative pentru relevanta utilizdrii imaginarului si a sistemului de credinte in
procesele de influentare sociala sunt si teoriile impactului social dinamic'’ siceaa asteptérilor“. Astfel,
pentru autorii acestor teorii pentru o bund explicare a mecanismelor de influentare sociald este esentiald
luarea in considerare a prezentei sau a actiunilor imaginate a actorilor sociali, precum si a asteptarilor
fata de performantele acestora.

De asemenea, la nivelul conceptualizdrii fenomenelor care au condus la aparitia statului
national, imaginarul si convingerile isi regasesc relevanta prin intermediul teoriei etno-simbolice a
cirui initiator este Anthony Smith'>. Acesta sustine ci originea natiunilor trebuie explicatd prin
grupurile etnice, natiunea fiind un grup social al cdrui element central ce explicd continuitatea si
persistenta este cultura comuna (mituri, obiceiuri, ritualuri, traditii sau simboluri) asociatd unui trecut si
teritoriu comun. Autorul subliniaza astfel rolul central al proceselor de identificare a membrilor unei
natiuni cu o mostenire culturala comuna ce Tmpartasesc aceleasi convingeri si practici sociale. Astfel,
individul dobandeste un sentiment de apartenentd nu doar la un spatiu fizic, de civilizatie, ci mai mult,
la un spatiu mental caracterizat de familiaritate, similaritate si predictibilitate. Prin afilierea la o
comunitate individul dobandeste acces nu doar la resursele fizice, ci mai ales la cele simbolice, ceea ce
contribuie la cristalizarea identitatii sale sociale.

Rolul esential al culturii, precum si importanta dimensiunii simbolice In proiectarea actiunilor
ofensive, asimetrice cu caracter non-kinetic, informational este subliniatd de actiunile subversive
purtate de Rusia in Europa. Acestea vizeaza ducerea unui veritabil rdzboi culturologic prin folosirea
mijloacelor comunicationale, vizind “obiective regresive sau progresive in sfera stiintei, educatiei,
pastorala, arte, limba nationald, religie si modurile traditionale de viata. folosind actiuni coercitive sau
contra-actiuni.”"® In acest sens, actiunile Rusiei sunt similare celor purtate de ISIS, vizand exploatarea
complexitatii si a diversitatii societatilor occidentale, a caracteristicilor regimurilor liberale ce sunt
transformate Tn vulnerabilitati.

Dinamica convingerilor si logica subconstientului

8 Durand, Gilbert. Les structures anthropologiques de l'imaginaire, PUF, Paris, 1960,

°Robert, Stolorow.Phenomenology and Metaphysical Realism, 2018, p. 2

'"Latané, Bibb. Dynamic social impact: The creation of culture by communication, Journal of
Communication 46.4, (1996) :13-25

"Berger, Joseph, Susan J. Rosenholtz, Morris Zelditch. Status organizing processes. Annual review of
sociology , 1980, pp. 479-508

'2 Anthony, Smith. Nationalism and Modernism, Routledge, 1998, p.192

By, Kvachkov, Cnertnas Poccun (Russia’s Special Purpose Forces) Voyennaya Literatura, 2004,

http://militera.lib.ru/science/kvachkov_vv/index.html, accesat la 01.05.2018.
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Pentru a ajunge 1nsa la mecanismele psihologice care explicd atat structurarea sociala, cat si
eficienta actiunilor informationale ostile, trebuie sd analizdm natura ,logicii” care guverneaza
functionarea imaginarului si organizarea structurii sistemului de convingeri. Astfel, ne vom concentra
analiza pe modul de functionare a subconstientului, depasind definirile simpliste si neproductive ale
acestuia ce se limiteazd la a sublinia caracterul irational sau haotic al acestuia, subconstientul fiind
dimensiunea mentald unde se prelucreaza convingerile, credintele sau obiectele imaginarului.

Poate cea mai pertinentd abordare a acestei ,,Jogici”” a non-constientului prin care se incearca sa
se dea sens specificului prelucrarilor informationale produse in acest spatiu mental este teoria ,,bi-
logicii” a psihologului si psihanalistului chilian Ignatio Matte Blanco'’. Aceastd organizare a
functiondrii mintii, bi-logica, a fost inclusa de teoreticienii actuali Tn categoria logicilor non-clasice.
Aceastd teorie postuleaza existenta unei mixturi de logica clasica, aristoteliand cu una non-clasica
caracterizatd de existenta a doua procese fundamentale, generalizarea si simetrizarea. Autorul
subliniazd astfel un aspect larg acceptat de practica sesiunilor psihanalitice, acela cd@ succesiunea
secventelor mentale exprimate in asocierile libere nu urmeazd modelul normativ al logicii clasice,
aceasta fiind alteratd de functia inconstientului. Acest amestec de rational si de logica a afectelor este
bine reprezentat in explicarea metaforei si a simbolismului, a relatiei dintre sensul manifest al
mesajelor si cel latent, figurativ. Putem astfel accepta existenta unui plan secundar de interpretare a
sensului mesajelor si implicit a caracterului disimulat al comunicarii persuasive sau a manipuldrii.

Ignatio Matte Blanco, asemenea lui Sigmund Freud, considera cd dimensiunea inconstienta a
mintii reprezintd starea primordiala a acesteia in timp ce constientul este doar un derivat al celei dintai.
Limitele constientului devin vizibile in capacitatea acestuia de a opera doar cu elemente discrete,
distincte, intre care se definesc diverse tipuri de relatii. Ceea ce mai defineste constientul este
liniaritatea, secventialitatea si imposibilitatea acestuia de a contine proprietatile infinite, implicite ale
obiectelor sau ale experientei, n timp ce inconstientul, in conceptia autorului, nu opereaza cu obiecte,
ci doar cu functii propozitionale care genereaza clase de obiecte. in lucrarea The Unconscious as
Infinite Sets.An essay in bi-logic autorul propune ideea cd, spre deosebire de constient, unde
functionarea mentald a eului este dominata de asimetrie, inconstientul este marcat de simetrie, de o
preferintd pentru identitate si concomitentd si de o aversiune pentru diferente. Functionarea
inconstientului reprezentatd de procesul primar poate astfel sa fie redusa la principiul generalizarii si
cel al simetriei astfel:

1.Principiul generalizarii enunta ca ,Jlogica” inconstientului nu ia in considerare indivizii ca
atare, ci doar ca membrii ai unor clase sau categorii precum si relatiile dintre acestea;

2.Principiul simetriei indicd faptul ca inconstientul trateazd orice relatie ca fiind identica cu
opusul ei, orice relatie fiind astfel simetrica, reversibild. Prin aceasta simetrizare intre elementele unei
aceleiasi clase nu mai sunt operate distinctii.

Functionarea mentald zilnicd este, in conceptia lui Matte Blanco, un amestec variabil de
functionare simetrica si asimetrica in care ponderea acestora este permanent fluctuanta in functie de
context. Matte Blanco identifica astfel cinci niveluri ale experientei caracterizate de ponderi diferite ale
amestecului celor doud tipuri de logicd. Astfel, primul nivel este cel al functionarii mentale
caracterizate de cea mai mare asimetrie, sofisticare si rationalitate a comportamentului, nivel specific
actiunilor complexe din starea vigila iar ultimul strat, cel mai profund este caracterizat de nivelul cel
mai ridicat de simetrizare in care se tinde catre indivizibilitate si atemporalitate, aspecte care sunt
asociate functiondrii onirice, a celei psihotice, a diferentierii minime sau inexistente dintre real sau
imaginar, dintre sine si lume.

' Ignacio, Matte Blanco. The unconscious as infinite sets: An essay in bi-logic. Karnac Books, 1998
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Conceptualizarea functionarii mintii prin folosirea modelului bi-logicii este utild si relevanta
pentru explicarea naturii umane $i a unor aspecte esentiale ale structurarii si functionarii societatii
umane. Astfel, putem intelege atat dialectica egalitarism-individualism ce se afld in centrul ideologiilor
politice, cat si functionarea mecanismelor persuasive prezente in diversele forme ale comunicarii de
influentare. Prin fenomenul de simetrizare sine-celdlalt inconstientul dobandeste un rol explicativ
central in transformarea regresivd a identitdtii sociale catre congruentd si similaritate cu celalalt.
Operand la nivel subconstient, principiul simetrizdrii induce un caracter de firesc, de natural tendintelor
spre omogenizare si egalitarism social. Putem astfel explica seductia constanta exercitata de egalitarism
1n societatea umand, precum si rezonanta discursurilor celor care promoveaza ideea de justitie sociala.
Asa cum remarca Thierry Wolton", comunismul a avut succes prin nasterea unei sperante formidabile,
cea a egalitarismului social, orice forma de negare a acesteia, explicitd sau implicitd, pozitionand
initiatorul intr-o pozitie detestabila.

In planul comunicdrii persuasive, prin asocierea afectelor cu inconstientul, Ignacio Matte
Blanco'® anticipeazi teoriile comunicationale ale lui Anthony Pratkanis si Robert Cialdini. Definite ca
expresie a functiondrii inconstientului, afectele devin esentiale in explicarea simetrizarii sau in
invingerea rezistentei, precum si in ceea ce Cialdini considera regula numadrul unu a persuasiunii,
reciprocitatea. Astfel, ceea ce este asociat de Cialdini prin intoarcerea serviciului facut'’ si de Pratkanis
cu depasirea celor trei forme de rezistentd — reactanta, scepticismul si inertia — este, in interpretarea
noastra, o constrangere a functiondrii mentale operatd prin deplasarea acesteia de pe un nivel superior,
preponderent rational, incompatibil cu semioza afectiva, cdtre un nivel bazal, primar, inconstient
caracterizat de simetrizare, de odiminuare a functionarii rationale, a gandirii critice si a diferentierii
identitare.

Rolul simetrizarii operate de functia inconstientului in realizarea persuasiunii este evocat de
elementul central al majoritatii actiunilor informationale ostile desfasurate de Rusia in Europa si anume
strategia relativizarii. Prin relativizare, inteleasa drept omogenizare si nediferentiere, se pune sub
semnul intrebarii valorilor curente'®, convingerile, reprezentarile si practicile sociale si institutionale.
Prin excluderea expertilor din domeniile de referinta se contribuie la o relativizare a intelegerii in
dezbaterile publice, spatiile de exprimare publica fiind populate de voci si opinii partizane si
neprofesioniste. Invocand actiuni desfasurate de mass-media occidentala, propaganda rusa compromite
ideea de adevar si de obiectivitate'’, scopul fundamental fiind acela de creare a confuziei in
interpretarea cauzalitdtii evenimentelor si a fenomenelor sociale. Apeland la ,Jlogica” tendentioasa si
simplificatoare a subconstientului, actiunile informationale ostile fac imposibila gandirea complexa,
sistemicd, nuantatd ce permite intelegerea adecvatd a realitatii sociale. Prin tehnicile simplificarii, a
confirmarii si repetitiei’, actiunile informationale ostile vizeazda tocmai eludarea gandirii critice,
interogative si stimularea retelelor de convingeri deja existente, o retea controlatd de logica afectelor.

15 Adrian George, Matus. Thierry Wolton, Une histoire mondiale du communisme. Les Bourreaux, Essai
d’investigation historique. Editions Bernard Grasset, Paris, 2015

'“Ignacio, Matte-Blanco. Thinking, feeling, and being. Routledge, 2003

17 ceea ce Robert Cialdini considera ca urdsc oamenii (de a rimane datori) este in interpretarea noastra expresia
tendintei incongtiente catre nediferentiere, de simetrizare a relatiei

'8 semnificative sunt incercarile Rusiei de a submina unitatea statelor europene prin relativizarea sau atacarea
valorilor democratice sau liberale.

' Dmitry Kiselyov, directorul Russia Today: “Obiectivitatea nu existi. Nu existd publicatie in lume care sa fie
obiectiva. Este CNN obiectiv? Nu. Este BBC obiectiv? Nu. Obiectivitatea este un mit pe care ei ni-l1 propun si pe

care ni-l1 impun”

**Volodymyr N. Shemayev, Cognitive Approach to Modeling Reflexive Control in Socio- Economic Systems,

in: Information and Security, No 22, 2007
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La nivel actional este diminuatd capacitatea individului de a se mai angaja 1n proiecte colective sau
chiar de a se mai mobiliza in caz de conflict armat.

Desfasurate pe o perioadd lungd de timp, sprijinite de ,,vocile prietenoase™ ' din interiorul
societatii vizate, actiunile informationale ostile au potentialul de altera reprezentarile sociale,
identitatea sociala a indivizilor in sensul revizuirii importantei raporturilor dintre apartenenta la familie,
clan®, etnie sau natiune. Prin inducerea unei anxietdti sau chiar nemultumiri fatd de proiectul
multinational al UE, corelatd cu o miscare centrifugd catre nationalism, se creeazd potentialul
accentudrii acelor dimensiuni identitare asociate revizionismului, localismului, inchiderii, respingerii
valorilor universale. Prin inducerea suspiciunii sau chiar a ostilitatii fatd de ceea ce este strin™ se
creeaza o culturd a resentimentului si a proiectirii responsabilititii in sarcina celuilalt, a strdinului. In
contextul curentului globalizarii, un proiect de tara bazat pe identitdti sociale dezvoltate in cochilia
iluzoriu protectiva a localismului exprima indirect incapacitatea de adaptare ce va conduce inevitabil la
marginalizarea acelei societati, la pozitionarea ei in periferia civilizatiei.

In acest context, devine relevant rolul educatiei ca factor esential in punerea bazelor culturii de
securitate. Avand drept scop crearea unui stil de gindire sistemic, dezvoltarea unei personalitati
autentice a viitorului adult si nu acumularea sterild de informatii, eforturile cumulate ale scolii si ale
familiei vor conduce la formarea unor indivizi capabili de o intelegere complexa a societatii, integrati
social, capabili sa-si asume responsabilitati. Punind in centrul educatiei dezvoltarea autocunoasterii, a
autocontrolului, a gandirii critice vom putea ldsa societdtii cetdteni independenti, autonomi, greu de
manipulat. Prin emanciparea mentald a individului, educatia va contribui astfel la extragerea acestuia
din seductia exercitatd de utopiile ideologice ce urmdresc restaurarea iluziei egalitarismului si a
nediferentierii.

Concluzii

Societatea globald contemporand este marcatd de o multiplicare a actorilor relevanti in
generarea stdrii de securitate, de o permanentd confruntare a ideilor si convingerilor. Accesul unor
entitafi non-statale la aceste resurse informationale ce au in centrul lor aspecte de naturd psihologica,
identitard creeazd premisele unei veritabile revolutii in ceea ce priveste distribuirea capacitdtii de
influentare sociala. Tintit de toate formele de comunicare publicd, individul este Tmpins spre narcisism,
pretul individualismului aflat la baza competitivitatii si a productivitatii, fiind platit in stari depresive si
alienare sociala. Aceste dificultdti au fost sesizate de cei care apeland la comunicarea publica au
transformat cuvintele in arme, facand din problematica raportului dintre procesele de integrare si cele
de fragmentare sociald o vulnerabilitate pentru securitatea statului vizat. Bazandu-se pe un nivel scazut
de incredere a cetdtenilor in institutii si pe un standard deontologic scdzut al mass-mediei, actiunile de
dezinformare, manipulare si de propagandd ale Rusiei vizeazd reprezentarile sociale ce permit
cetatenilor sd se identifice ca membrii ai unor comunitdti imaginate ce impartasesc acelasi nucleu de
convingeri si credinte. Adresand-se nelinistilor cetatenilor, noile forme ale propagandei nu fac decat sa
dea voce unor resentimente ndscute din perceptia constituiri unor elite ce exclud cetdtenii din lantul
decizional, a unor fragmentari sociale ce izoleaza.

*! personalititi ale vietii publice sau entititi mass-media
*2 ce ia adesea forma apartenentei la structurile unui partid politic
2 UE, NATO, George Soros sau multinationalele fiind printre cele mai detestabile expresii ale strainului
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Activarea mecanismului de simetrizare a relatiei emitator-receptor devine substratul
fundamental al actelor de comunicare de influentare si de persuasiune, prin simetrizare urmarindu-se
atat inducerea iluziei unei comuniuni, fie ea si temporare, cat si diminuarea anxietdtii asociate
finitudinii, autonomiei si individualizarii. Eficienta actiunilor de dezinformare, manipulare si
propaganda se datoreazd astfel apelului pe care acestea le fac la adresa sistemelor de convingeri si a
formelor implicite de géandire, localizate la nivel subconstient acolo unde gandirea criticad si
reflexivitatea 1si pierd eficienta. Apeland la nevoia de recunoastere si de familiaritate a individului,
operatiunile informationale ostile castigd in eficientd prin promisiunea unei societdti idilice, mai
simple, mai omogene si mai putin conflictuald. O promisiune care creeaza asteptari nerealiste ce se
regasesc in identitatea sociald pe care o orienteaza catre pasivitate, nediferentiere, amorf, golire de
autentic. Resursa fundamentala pe care o detine statul in aceasta confruntare ramane educatia, element
fundamental in formarea unei gandiri sistemice ce face posibild adaptarea, acceptarea diversitatii si a
complexitatii societdtilor moderne, precum si cresterea rezilientei la manipulare.
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